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YIKIM, iISGAL VE DIRENIS: iSRAILIN DIJITAL SOMURGE

AYGITI VE OZGUR FiLiSTIN iCIN TEKNOLOJI

Diyar SARACOGLU*
0z: israilin Filistin halkina y6nelik baski ve kontrol mekanizmalan, “dijital sémiirgecilik” olarak adlandirilabilecek ok katmanli bir teknolojik

tahakkiim aygitiyla pekistiriimekte ve otomatiklestiriimektedir. Bu aygit; Filistinlin iletisim altyapisi {izerindeki mutlak denetim,
niifusu kontrol altinda tutmak icin kullanilan biyometrik ve algoritmik gozetim sistemleri ve Filistin anlatisinin dijital platformlarda
sistematik bicimde sansiirlenmesi gibi araglarla islemektedir. Buna kargin Filistinliler, teknolojiyi bir direnis ve gelecegi insa etme
araa haline getiren dijital miicadele pratikleri gelistirmektedir. Karsi-haritaclik projeleri, silinen kolektif hafizayi canlandiran dijital
arsivler, sansiirii asma stratejileri ve teknoloji sektdriindeki kiiresel dayanisma hareketleri bu direnisin temelini olusturmaktadir.
Bu makalede teknolojinin bu ikili karakteri, ozgiir bir Filistin icin dijital egemenligi tahsis etme gayesiyle ele alinmaktadir.
Anahtar sozciikler: Dijital Somiirgecilik, Dijital isgal, Otomatiklestirilmis Apartheid, Filistin, Gozetim Teknolojleri

Destruction, Occupation, and Resistance: Israels Digital Colonial Device and Technology for a Free Palestine

Abstract: Israels mechanisms of oppression and control over the Palestinian people are reinforced and automated through a multi-

layered technological apparatus of domination that can be described as “digital colonialism.” This apparatus operates through
tools such as Israel’s absolute control over Palestine’s communication infrastructure, biometric and algorithmic surveillance
systems used to monitor and control the population, and the systematic censorship of the Palestinian narrative on digital
platforms. In response, Palestinians have developed digital resistance practices that transform technology into a means of
defiance and future-building. Counter-mapping projects, digital archives that revive erased collective memory, strategies
to bypass censorship, and global solidarity movements within the tech sector form the foundation of this resistance. This

article examines the dual character of technology with the aim of establishing digital sovereignty for a free Palestine.
Key words: Digital Colonialism, Digital Occupation, Automated Apartheid, Palestine, Surveillance Technologies

Giris: Dijital Somiirgecilik Kavramsal Cercevesi
Dijital teknolojilerin yikselisi, kiiresel gli¢ dinamik-
lerini yeniden sekillendirirken, ayni zamanda ge-
leneksel somirgecilik pratiklerinin yeni formlarda
devam ettigi bir zemin yaratmistir. Bu baglamda,
“dijital somurgecilik” kavrami, glinimuzdeki tek-
noloji temelli tahakkiim iliskilerini anlamak igin
glcli bir analitik cerceve sunmaktadir. Bu makale,
israil'in Filistin'deki isgalini ve baski politikalarini bu
kavramsal mercekten inceleyerek, fiziksel isgalin
dijital alanda nasil yeniden Uretildigini, pekistirildi-
gini ve hatta asildigini ortaya koymayi amacglamak-
tadir.

Dijital Somiirgeciligin Tanimi ve Temel

Ozellikleri

Akademik literatirde dijital somurgecilik, “dijital
teknolojinin baska bir ulus veya bolge Ulizerinde si-
yasi, ekonomik ve sosyal tahakkim icin kullanilma-
s1” olarak tanimlanmaktadir (Kwet, 2019). Bu yeni
somirgecilik bicimi, Batili teknoloji sirketlerinin

ve devletlerin, tipki geleneksel somirgeciler gibi,
kritik dijital altyapinin milkiyeti ve kontroll araci-
hidiyla gui¢ ve hakimiyet kurdugu bir yapiya isaret
eder (Kwet, 2019; Coleman, 2019). Temel meka-
nizmalari, genellikle “teknolojik yardim” veya “insa-
ni ilerleme” gibi iyi niyetli séylemler altinda gizlenir
(Coleman, 2019; Kwet, 2019). Bu pratikler arasin-
da, vatandaslarin verilerinin rizalarn olsun veya ol-
masin merkezi olmayan bir sekilde ¢ikarilmasi ve
kontrol edilmesi, kritik dijital altyapilarin yabanci
aktorler tarafindan sahiplenilmesi yoluyla esitsiz
veri akisl ve asimetrik gli¢c dinamikleri yaratilmasi
ve bu teknolojilerin, uygulandiklari toplumlarin
degerleri, c¢ikarlan ve etik kaygilar hice sayilarak
yayillmasi bulunmaktadir (Pg, 2023).

Bu surec, sadece veri ve altyapi kontroltyle sinirli
kalmaz. Ayni zamanda, Kiresel Glney'deki dislik
Ucretli emegin somirlilmesine, demokratik slreg-
lerin zayiflatiimasina ve belirli kilttrel pratiklerin,
ozellikle de teknolojiyi tasarlayan kii¢lik bir grubun
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(genellikle Batil, beyaz ve erkek) irksallastiriimis
diinya goruslerinin kiresel o6lcekte yayllmasina
neden olur (Kwet, 2019; Coleman, 2019). Bu ne-
denle, dijital somurgecilik kavrami, “teknokolonya-
lizm", “veri somirgeciligi” ve “algoritmik somurge-
lestirme” gibi birbiriyle iliskili bir dizi terimle birlikte
ele alinarak, dijital teknolojilerin kiresel 6lcekteki
zararh etkilerini butlincdl bir sekilde kavramsallas-

tirmayl amaclar (Kwet, 2019; Coleman, 2019).

Dijital sémiirgecilik cercevesi, israil-Filistin bagla-
mina uygulandiginda, daha spesifik ve somut bir
boyut kazanir. Helga Tawil-Souri’'nin “dijital isgal”
(digital occupation) kavramsallastirmasi, bu duru-
mu analiz etmek icin merkezi bir 6neme sahiptir.
Tawil-Souri'ye gére, israil'in kontrolii sadece fizik-
sel topraklarla sinirli degildir; Oslo Anlasmalari'n-
dan bu yana, israil Filistinliler tarafindan kullanilan
telefon hatlari, mobil aglar ve internet altyapisi da
dahil olmak lzere tim iletisim altyapisini kontrol
etmektedir (Tawil-Souri, 2012). Bu, isgalin fiziksel
alandan dijital alana, yani bedenlerin kontroliin-
den veri ve enformasyonun kontroliine dogru ge-
nislemesi anlamina gelir (Tawil-Souri, 2012; Qan-
nam ve Abu Eisheh, 2023).

Bu “dijital isgal”, sadece gbzetim ve sansirden iba-
ret degildir. Ayni zamanda, Filistin'in teknolojik ve
ekonomik olarak geri birakilmasini (“de-develop-
ment”) hedefleyen, Filistinlileri siirekli olarak israil
altyapisina bagimh kilan ve kendi 6zerk dijital ge-
leceklerini insa etme yeteneklerini baltalayan yapi-
sal bir sistemdir (Bevilacqua, 2021; UN ESCWA,
2022). Bu durum, Filistinlilerin varligini ortadan
kaldirmayi amaclayan daha genis bir yerlesimci-so-
mirgeci (settler-colonial) mantigin dijital alandaki
bir yansimasidir (Tawil-Souri, 2012; Qannam ve
Abu Eisheh, 2023). Dolayisiyla, “dijital somirgeci-
lik” Filistin baglaminda soyut bir metafor olmaktan
¢ikar ve somut, maddi bir gerceklige donusir. Alt-
yapi kontrolli, spektrum tahsisinin engellenmesi,
ekipman ithalatinin kisitlanmasi gibi pratikler, Fi-
listin ekonomisini bogan ve onu israil'e bagimh ki-
lan, dl¢llebilir sonuglari olan bir yikim ve miilkstiz-
lestirme sistemidir (7Zamleh, 2019; World Bank,
2016). Bu makale, bu dijital isgal aygitinin katman-
larini, onu olusturan yikim mekanizmalarini ve bu
mekanizmalara karsi gelistirilen direnis pratiklerini
ayrintih bir sekilde inceleyecektir.

Dijital isgal: israil'in Altyapisal Kontrol ve Yikim
Mekanizmalar

israil'in dijital sémiirge aygitinin temelini, Filistin’in
bilgi ve iletisim teknolojileri (BIT) altyapisi tizerin-
deki mutlak kontroll olusturmaktadir. Bu kontrol,
pasif bir denetimden ziyade, Filistin toplumunu
hem dijital hem de fiziksel olarak parcalamays, izo-
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le etmeyi ve zayiflatmayl amaclayan aktif bir yikim
ve miulkstzlestirme stratejisidir. Bu bolim, altya-
pinin gasp edilmesi, aglarin bir savas silahi olarak
kullanilmasi ve bu strecteki kurumsal sug ortaklik-
lan Gzerinden dijital isgalin ve yikimin boyutlarini
analiz etmektedir.

israil, 1967'deki askeri isgalden bu yana Filistin BIT
altyapisini kontrol altinda tutmaktadir. 1995 tarihli
Oslo Anlasmalari, Filistin tarafina “ayrn ve bagimsiz
iletisim sistemleri ve altyapilari kurma ve isletme
hakki” tanimis olsa da bu vaat hicbir zaman tam
olarak yerine getirilmemistir (7amleh, 2019; Wor-
Id Bank, 2016). israil, spektrum tahsisi, frekans
erisimi ve altyapi gelistirme gibi kritik alanlardaki
kontrollini siirdirerek, Filistinin bagimsiz bir tele-
komdinikasyon sektorl gelistirmesini fiilen imkan-
siz kilmistir (Arafeh ve ark., 2015).

Bu durumun en somut gostergesi, mobil tekno-
lojiye erisimde yasanan ve “teknolojik apartheid”
olarak nitelendirilebilecek derin esitsizliktir. israilli
yerlesimciler ve vatandaslar en son 5G teknoloji-
sinden faydalanirken, isgal altindaki Bati Seria'daki
Filistinliler yillarca stiren gecikmelerin ardindan si-
nirli 3G hizmetine erisebilmekte, abluka altindaki
Gazze Seridi'ndeki Filistinliler ise 2G teknolojisi-
ne mahkdm edilmektedir (Hasan ve ark., 2025).
Diinya Bankasi raporlari, bu durumun Filistinli ope-
ratorler (6rnegin, Jawwal ve Ooredoo) icin ciddi bir
rekabet dezavantaji yarattigini ve israilli operator-
lerin 3G ve 4G hizmetleri sunarak Filistin pazarinin
%30'una kadarini yasadisi bir sekilde ele gegirme-
sine yol actigini belgelemektedir (World Bank,
2016; 7amleh, 2019).

Altyapi Uzerindeki kontrol, donanim ithalatina
getirilen agir kisitlamalarla daha da pekistirilmek-
tedir. israil, “cift kullanimli” (hem sivil hem askeri
amacla kullanilabilecek) oldugu iddiasiyla, tele-
komdinikasyon kuleleri, yonlendiriciler (router) ve
hatta temel insaat malzemeleri gibi kritik ekipman-
larin Filistin'e girisini keyfi olarak engellemektedir
(7amleh, 2019; SMEX, 2023). Bu politika, Filistinli
sirketlerin aglarini modernize etmesini ve genislet-
mesini engellerken, onlar altyapi ve bant genisligi
icin israilli saglayicilara bagimli hale getirmektedir
(WACC Global, 2019; World Bank, 2008). Sonug¢
olarak, bir Gazzelinin yan komsusunu aramasi bile
israil altyapisi tizerinden yénlendirilmekte, bu da
her tirli iletisimi gozetim ve miidahaleye acik hale
getirmektedir.

Dijital Abluka ve Aglarin Silahlandirilmasi

israil, iletisim altyapisini sadece kontrol etmek-
le kalmamakta, ayni zamanda onu aktif bir savas
aracina dénistiirmektedir. Ozellikle askeri operas-
yonlar sirasinda, telekomiinikasyon altyapisi kasitli
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olarak hedef alinmakta ve ag kesintileri bir “dijital
abluka” olarak uygulanmaktadir. 7 Ekim 2023'ten
sonra Gazze'ye yonelik yogun saldirilar sirasinda,
telekomuinikasyon altyapisinin %75'inin hasar gor-
dugu veya yok edildigi rapor edilmistir (Hasan ve
ark., 2025). Hava saldirilariyla iletisim kulelerinin
hedef alinmasi ve aglarin tamamen kesilmesi, Gaz-
ze'deki Filistinlileri hem dis diinyadan hem de bir-
birlerinden izole etmistir (Kamil, 2020).

Akademisyenler ve insan haklari 6rgitleri, bu ke-
sintileri “soykirimsal pratiklerin cezasizlikla uy-
gulanmasini kolaylastiran bir teror taktigi” olarak
tanimlamaktadir (Kamil, 2020). iletisim aglarinin
¢okmesi, insanlarin enkaz altindakiler icin yardim
cagirmasini, aileleriyle haberlesmesini ve saglik
hizmetlerine ulagsmasini engellerken gazetecilerin
ve insan haklari savunucularinin yasanan vahseti
belgelemesini ve diinyaya duyurmasini imkansiz
hale getirerek, bilgi akisini karartmistir (Kamil,
2020; Human Rights Watch, 2023). Bu dijital ab-
luka, Gazze'ye yonelik gida, su, yakit ve elektrik
kesintilerini de iceren topyek(n fiziksel ablukanin
ayrilmaz bir parcasidir ve sivil halki hedef alan ko-
lektif bir cezalandirma bicimidir (Human Rights
Watch, 2024b; Al-Haq, 2024).

israil'in dijital isgal aygiti, kiiresel teknoloji devleri-
nin su¢ ortakhgi olmadan bu denli etkili olamazdi.
Bu isbirliginin en carpici érneklerinden biri, israil
hikiimeti ve ordusuna gelismis bulut bilisim ve
yapay zeka hizmetleri saglamak amaciyla Google
ve Amazon Web Services (AWS) ile imzalanan 1,2
milyar dolarlik “Nimbus Projesi” sézlesmesidir (Wi-
kipedia, 2024a; Pg, 2023).

Mayis 2021'de imzalanan bu proje, israil'e kendi
topraklarinda givenli bulut altyapisi kurma imkani
taniyarak, topladigi verileri “kendi sinirlari icinde”
tutmasini ve uluslararasi denetimden kagirmasini
saglamaktadir (Wikipedia, 2024a; TIME, 2024).
S6zlesmenin en endise verici maddelerinden biri,
Google ve Amazon'un, uluslararasi boykot baskisi
veya insan haklar ihlali iddialari nedeniyle israil
devletinin herhangi bir birimine hizmet vermeyi
reddetmesini acik¢a yasaklamasidir (Wikipedia,
2024a). Bu, sirketlerin, hizmetlerinin israil ordu-
su tarafindan kullanilmasini engelleyemeyecegi
anlamina gelmektedir.

Project Nimbus, israil ordusuna, Google Cloud’un
ylz tanima, otomatik gorinti siniflandirma, nes-
ne takibi ve duygu analizi gibi glicli yapay zeka
araclarina erisim imkani sunmaktadir (Wikipedia,
2024a; TIME, 2024). Bu teknolojilerin, Filistinlile-
rin yasadisi gdzetimini, veri toplanmasini ve hatta
askeri hedeflemeyi kolaylastiracagina dair ciddi en-
diseler bulunmaktadir. Bu endiseler, hem Google
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hem de Amazon icindeki ylizlerce ¢alisanin protes-
tolarina ve istifalarina yol agmis, calisanlar sirketle-
rini “apartheid icin teknoloji Giretmekle” ve isgalden
kar saglamakla suclamistir (Wikipedia, 2024a; Al
Jazeera, 2024). Bu proje, blylk teknoloji sirket-
lerinin, insan haklari sdylemlerine ragmen, kar ve
stratejik ortakliklar ugruna isgal ve baski rejimleri-
nin teknolojik omurgasini nasil olusturabildiginin
somut bir kanitidir.

Otomatiklestirilmis Apartheid: Gozetim, Veri
Somiiriisii ve Niifus Kontrolii

israil'in dijital sémiirgeciligi, altyapisal kontroliin
Otesine gecerek, Filistin halkini her an izleyen, si-
niflandiran ve kontrol eden sofistike yazilim ve veri
katmanlariyla islemektedir. Bu sistem, Uluslarara-
si Af Orgiiti'niin “Otomatiklestirilmis Apartheid”
olarak adlandirdig, fiziksel ayrimcilik ve baskinin
dijital teknolojiyle yeniden Uretildigi ve “verimli”
hale getirildigi bir yapidir (Amnesty Internatio-
nal, 2023; Business & Human Rights Resource
Centre, 2023). Bu yapi, panoptik gozetim aglari,
algoritmik hedefleme sistemleri ve devletle ic ice
gecmis bir askeri-endUstriyel kompleks tarafindan
ayakta tutulmaktadir.

israil, isgal altindaki Filistin topraklarini, ézellikle
de stratejik 6neme sahip Dogu Kudis ve El Halil
(Hebron) gibi sehirleri, diinyanin en yogun gozet-
lenen yerlerinden birine dondstlirmistiir. Dogu
Kudiis'te, “"Mabat 2000” adi verilen ve binlerce yik-
sek ¢ozinlrlUklu CCTV kamerasini birbirine bag-
layan merkezi bir sistem bulunmaktadir (Qannam
ve Abu Eisheh, 2023; Amnesty International,
2023). 2017'den itibaren yiiz tanima teknolojisi
ile gliclendirilen bu sistem, israil polisine sehrin
sakinlerini 24 saat izleme ve hareketlerini takip
etme imkani vermektedir (Amnesty Internatio-
nal, 2023). Saha arastirmalari, Dogu Kudis'iin bazi
bolgelerinde, ozellikle Eski Sehir ve Seyh Cerrah
gibi mahallelerde, her 5 metrede bir ila iki CCTV
kamerasi bulundugunu ortaya koymustur (Am-
nesty International, 2023; Amnesty Interna-
tional, 2024). Bu kameralarin varhgi, Filistinliler
Uzerinde surekli bir baski ve “her an hedef alinma”
hissi yaratarak kamusal alanda 6rgltlenme ve top-
lanma 6zgurliklerini ciddi sekilde kisitlamaktadir
(Amnesty International, 2023; Amnesty Inter-
national, 2024).

El Halil'in israil kontroliindeki H2 bélgesinde ise,
kontrol noktalarinda “Red Wolf” adi verilen daha
da gelismis bir sistem kullanilmaktadir. Bu sistem,
yalnizca Filistinlilerin kullanmak zorunda oldugu
kontrol noktalarindan gecgerken, kisilerin yuzleri-
ni rizalar olmaksizin tarar (Amnesty Internatio-
nal, 2023). Taranan yiiz, tamamen Filistinlilerden
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olusan biyometrik bir veri tabaniyla karsilastirihr.
Eger kisi veri tabaninda “bilinen” biriyse (0rnegin
daha 6nce gozaltina alinmis veya bir protestoya
katilmissa), sistem gecisine izin verip vermeyecegi-
ne karar verir. Eger kisi veri tabaninda yoksa, yuzii
otomatik olarak sisteme eklenir ve gecisi engelle-
nir (Amnesty International, 2023). By, Filistinlile-
ri, hareket 6zgurliklerini kullanabilmek icin kendi
rizalan disinda bu goézetim sistemine dahil olmaya
zorlayan kisir bir dongii yaratir.

Bu sabit kameralara ek olarak, israil askerlerinin
mobil cihazlarinda kullandigi “Blue Wolf” uygula-
masl, bu biyometrik veri tabanini stirekli olarak bes-
leyen bir mekanizma islevi gorir. Askerler, sokakta
karsilastiklari Filistinlilerin fotograflarini ¢ekerek
onlar sisteme kaydeder. Hatta askeri birimler ara-
sinda “en ¢ok ylzi kimin yakalayacagina” dair bir
tlr yarisma ve tesvik sistemi oldugu rapor edilmis-
tir (Qannam ve Abu Eisheh, 2023; Pg, 2023). Bu
pratik, Filistinlileri adeta bir video oyununun nes-
neleri haline getirerek derin bir insanliktan c¢ikar-
ma slirecini yansitmaktadir (Pg, 2023). Bu gozetim
altyapisinin donanimini saglayan sirketler arasinda
Cin merkezli Hikvision ve Hollanda merkezli TKH
Security gibi uluslararasi firmalarin bulunmasi, bu
sistemin kiresel bir su¢ ortakhdi agiyla desteklen-
digini gostermektedir (Amnesty International,
2023; Business & Human Rights Resource Cent-
re, 2023; Amnesty International, 2024).

Algoritmik Hedefleme ve Hukuk Disi Yagam-
Oliim Kararlan

israil'in dijital kontrol mekanizmalar, pasif goze-
timin ¢ok Otesine gecerek, yapay zeka destekli
sistemler aracihdiyla aktif hedefleme ve yasam-6-
lim kararlari verme noktasina ulasmistir. Human
Rights Watch (HRW) tarafindan belgelenen ve
Gazze'deki askeri operasyonlarda kullanilan bu
sistemler, uluslararasi insancil hukukun temel il-
kelerini sorgulatan ciddi endiseler dogurmaktadir
(Human Rights Watch, 2024a).

Bu sistemlerden biri olan “Lavender’, makine 6g-
renmesi algoritmalar kullanarak Gazze'deki her
bir bireye, “silahli bir gruba tye olma olasilikla-
rina” goére 1'den 100%e kadar bir sliphe puani ata-
maktadir (Human Rights Watch, 2024a). Askeri
komutanlar tarafindan belirlenen bir esigi gecen
herkes, potansiyel bir askeri hedef olarak etiket-
lenebilmektedir. Bu puanlama, bir kisinin sosyal
medya gruplari, telefon degistirme sikligi veya sos-
yal cevresi gibi, tek basina yasadisi veya tehditkar
olmayan o6zelliklere dayanarak yapilabilmektedir
(Human Rights Watch, 2024a). Bu durum, siville-
rin hatali bir sekilde hedef alinmasi riskini dramatik
bir sekilde artirmaktadir.
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Bir diger sistem olan “The Gospel” ise, binalar ve
altyapi gibi yapisal hedefleri belirlemek icin tasar-
lanmistir. Bu sistemin, sivil altyapiy1 “toplum Uze-
rinde sok etkisi yaratmak ve halki Hamas'a karsi
baski yapmaya yoneltmek” amaciyla hedefleyen
“glic hedefleri” adinda bir kategori olusturdugu ra-
por edilmistir (Human Rights Watch, 2024a). Bu
tr bir hedefleme, sivillerle askeri hedefleri ayirt
etme ilkesini acikca ihlal etmektedir ve uluslararasi
hukukta bir karsihgi yoktur.

Bu algoritmik sistemlerin kullanimi, kararlari “ob-
jektif” ve “veriye dayall” gibi gostererek insan fak-
torind ve ahlaki sorumlulugu perdelese de aslinda
mevcut onyargilari ve ayrimciligi yeniden Uretir ve
otomatiklestirir. Bu sistemler, insanlari veri nokta-
larina indirgeyerek “dijital insanhktan ¢ikarma” (di-
gital dehumanization) siirecini derinlestirir ve yiki-
min temposunu tehlikeli bir sekilde hizlandirarak
sivil kayiplari en aza indirme yukimlilagand im-
kansiz hale getirir (Human Rights Watch, 2024a).
Bu, apartheid sisteminin en acimasiz mantiginin,
yani “istenmeyen” nlfusun kontrol altina alinmasi
ve ortadan kaldinimasi hedefinin, teknoloji araci-
hgiyla daha “verimli” ve daha az sorgulanabilir bir
sekilde uygulanmasindan baska bir sey degildir.

Askeri-Endiistriyel Kompleks: Birim 8200 ve
Casus Yazilim Endiistrisi

israil'in dijital sémiirge aygitinin arkasindaki itici
gli¢, devlet, ordu ve 6zel teknoloji sektorl arasin-
da kurulmus simbiyotik bir iligskidir. Bu askeri-en-
dustriyel kompleksin merkezinde, israil ordusunun
sinyal istihbaratindan (SIGINT) sorumlu seckin bi-
rimi olan Birim 8200 yer almaktadir (Wikipedia,
2024b; Pg, 2023). ABD'nin Ulusal Glvenlik Ajan-
si'na (NSA) benzetilen bu birim, isgal altindaki Filis-
tin topraklarindaki telefon goriismeleri, e-postalar
ve diger tim dijital iletisimleri kitlesel olarak izleme
kapasitesine sahiptir (Wikipedia, 2024b; 7amleh,
2019). Hatta eski birim mensuplari, toplanan 6zel
bilgilerin (mali sikintilar, cinsel yonelim vb.) Filistin-
lileri muhbir olmaya zorlamak icin santaj amaciyla
kullanildigint itiraf etmistir (Derfner, 2014).

Bu kapali dongd, isgalin strdirilmesini kiresel
teknoloji ve sermaye aglariyla i¢ ice gecirerek daha
da karmasik hale getirmektedir. Filistinlilerin be-
denleri ve verileri, sadece baski altinda tutulmakla
kalmaz, ayni zamanda kiresel pazarda satilan ve
israil'e hem ekonomik hem de diplomatik serma-
ye saglayan karh bir baski teknolojisi endUstrisinin
“laboratuvar” ve ham maddesi haline gelir. Bu du-
rum, isgalin sadece bir toprak kontrolii meselesi
olmadigini, ayni zamanda kuresel bir kar ve giig
merkezi oldugunu ortaya koymaktadir (Loewens-
tein, 2024). Fakat bu denklemin diger tarafinda,
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teknolojiyi bir baski araci olarak kabullenmeyi red-
deden bir halk ve onun varolus miicadelesi bulun-
maktadir. Baskinin araclari, ayni zamanda bir dire-
nis ve gelecek insa etme zeminine doniismektedir.

Dijital Direnis: Anlati insasi ve Ozgiirlestirici
Teknolojiler

israil'in cok katmanl dijital sémiirge aygitina karsi
Filistinliler, teknolojiyi sadece bir baski araci olarak
degil, ayni zamanda bir direnis, hafiza ve gelecek
insa etme alani olarak kullanarak yaratici ve do6-
nistlrlicli pratikler gelistirmektedir. Bu pratikler,
Meryem Kamil'in tarif ettigi gibi somiirgeci ger-
cekligin otesinde egemen, baglantili ve hafizasina
sahip cikan bir Filistin'in dijital temellerini atmayi
amaclayan proaktif eylemlerdir (Kamil, 2020). Bu
bolum, karsi-haritaciliktan sanslriin asilmasina
ve Ozerk bir teknoloji ekosistemi kurma miica-
delesine kadar dijital direnisin ¢esitli vechelerini
incelemektedir.

Karsi-Haritacilik ve Hafizanin Arsivlenmesi
israil'in dijital isgalinin en temel stratejilerinden
biri, Filistin cografyasini ve kimligini dijital harita-
lardan silerek sembolik bir yok etme politikasi guit-
mektir (Qannam ve Abu Eisheh, 2023; Tawil-Sou-
ri, 2012). Google Maps gibi platformlarda Filistin
koylerinin isimlerinin silinmesi veya kasitli olarak
dusik cozlnirlikte gosterilmesi, bu dijital silme
politikasinin somut 6rnekleridir (Zamleh, 2021).
Bu stratejiye karsi Filistinli gruplar, sémurgeci anla-
tiyl reddeden ve silinen hafizayl yeniden canlandi-
ran “karsi-haritacilik” projeleriyle yanit vermektedir
(Bevilacqua, 2021).

Bu alandaki en 6nemli girisimlerden biri Palestine
Open Maps (POM) platformudur. Bu proje, ingiliz
Manda dénemine ait yuzlerce son derece ayrintili
haritayi dijitallestirerek, onlari aranabilir, katmanh
ve herkesin erisimine acgik bir cevrimici kaynaga
donistirmistir (Palestine Open Maps, 2024;
Barclay ve Al-Shihabi, 2024). POM, kullanicilarin
1948 Nakba'sindan hemen 6nceki Filistin'in fiziki ve
insani cografyasini gérmelerine, yiizlerce yok edil-
mis kdyun yerini tespit etmelerine ve bu tarihi kat-
manlari ginimuz uydu gorintileriyle yan yana
karsilastirmalarina olanak tanir (Palestine Open
Maps, 2024; Promised Land Museum, 2024).
Proje, israil Ulusal Kiittiphanesi gibi kurumlarin
arsivlerinde bulunan ancak erisimi kisith olan ha-
ritalari “acik kaynakli” hale getirerek, somirgecinin
Urettigi bir araci (haritayi) geri alip, onu kolektif bir
hafiza ve direnis aracina donustirmektedir (Pales-
tine Open Maps, 2024; Barclay ve Al-Shihabi,
2024). “Mapathon” adi verilen kolektif haritalama
etkinlikleri aracihigiyla, bu sémiirgeci arsivler top-
luluk tarafindan sahiplenilen, strekli genisleyen
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bir dijital kaynaga donusmektedir (Barclay ve
Al-Shihabi, 2024).

Bir diger 6nemli aktor olan Visualizing Palestine
(VP), veri ve arastirmayi kullanarak Filistin dene-
yimlerini ve isgalin yapisal boyutlarini gorselles-
tiren bir kolektiftir (Visualizing Palestine, 2024;
Zinn Education Project, 2024). VP, infografikler,
interaktif web siteleri ve veri hikayeciligi aracihgry-
la, egemen medyanin carpittigi veya gérmezden
geldigi Filistin anlatisini, kanita dayali ve erisilebi-
lir bir sekilde sunar (Visualizing Palestine, 2024).
Ornegin, “Killer Al” adli interaktif projeleriyle La-
vender gibi yapay zeka tabanl hedefleme sistem-
lerinin nasil calistigini ve sivil kayiplara nasil yol
actigini ifsa ederken (Stop Killer Robots, 2024),
“Who's Complicit” gibi projelerle isgale ve yasadisi
yerlesimlere ortak olan uluslararasi sirketleri ve ku-
rumlari belgelerler (Visualizing Palestine, 2024).

Sansiiriin Asilmasi ve Alternatif Anlatilarin
Yayilmasi

Filistinlilerin dijital alandaki varlik miicadelesinin
en cetin gectigi alanlardan biri, sosyal medya plat-
formlarinda maruz kaldiklari sistematik sansurddir.
Meta (Facebook ve Instagram), TikTok ve X (eski
adiyla Twitter) gibi platformlar, Filistin anlatisini sis-
tematik olarak bastirmaktadir. Bu sansiir; icerik kal-
dirma, hesaplarin askiya alinmasi veya kalici olarak
kapatilmasi, icerigin erisiminin kisitlanmasi (“sha-
dow banning”) ve belirli hashtag’lerin gizlenmesi
gibi ¢esitli bicimlerde ortaya ¢ikmaktadir (Human
Rights Watch, 2023; Kharroub, 2021). Ozellikle
gazeteciler ve medya kurumlar hedef alinmakta,
Sada Social'in raporuna gore tim ihlallerin %29'u
bu grubu etkilemektedir (Sada Social, 2025; Sada
Social, 2024). Bu sansiir, israil hiikkiimetinin, 6zel-
likle de Adalet Bakanligi'na bagli Siber Birim'in, sos-
yal medya sirketlerine on binlerce icerik kaldirma
talebi gdndermesiyle dogrudan iliskilidir (Zamleh,
2019; Hasan ve ark., 2025).

Bu sistematik sanstire karsi Filistinliler, hem tekno-
lojik hem de toplumsal direnis yontemleri gelis-
tirmektedir. Algoritmalar atlatmak icin kelimeleri
kasitl olarak yanlis yazmak (“algospeak”) veya ar-
kaik Arapca harfleri kullanmak gibi yaratici taktik-
ler yayginlasmistir. Bir diger yontem ise, Facebook
gibi uygulamalarin App Store ve Google Play‘deki
puanlarini diisiirmek igin 6rgutli kampanyalar du-
zenleyerek sirketler (izerinde ekonomik baski kur-
maktir (Kharroub, 2021).

Daha yapisal bir diizeyde ise 7amleh — Arap Sos-
yal Medyay Gelistirme Merkezi ve Sada Social gibi
kuruluslar, bu ihlalleri “7or” gibi gozlemevleri ara-
ahgiyla belgelemekte ve raporlamaktadir (Zam-
leh, 2024b; 7amleh, 2023). Bu kuruluslar, sosyal
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medya sirketleriyle “glivenilir ortak” statislyle
dogrudan iletisim kurarak haksiz yere kaldirilan
iceriklerin ve kapatilan hesaplarin yeniden acil-
masl icin miicadele vermektedir (7amleh, 2023).
Ayni zamanda, yayimladiklan raporlar ve yurit-
tikleri uluslararasi savunuculuk kampanyalariyla,
teknoloji sirketlerini daha seffaf ve adil politikalar
benimsemeye zorlamaktadirlar (7Zamleh, 2019;
Sada Social, 2025).

Teknoloji Sektoriinde Filistin icin Dayanisma
Filistinlilerin dijital alandaki direnisi, yalnizca yerel
sivil toplumun cabalariyla sinirli kalmamakta, ayni
zamanda kiiresel teknoloji sektoriinde yanki bulan
bir dayanisma hareketiyle de desteklenmektedir.
Bu dayanismanin en somut 6rneklerinden biri,
teknoloji calisanlari, yatirrmcilar ve kuruculardan
olusan kiiresel bir koalisyon olan Tech For Pales-
tine hareketidir. Bu hareket, teknoloji sektorini
israil'in isgal ve apartheid politikalarina sagladig
teknolojik destekten dolayi sorumlu tutmayi ve bu
su¢ ortakhgina karsi bir durus sergilemeyi amacla-
maktadir. Hareket, sadece bir kinama ve protesto
platformu olmanin 6tesinde, Filistinlilerin kendi
teknolojik altyapilarini ve dijital geleceklerini insa
etmelerine aktif olarak destek olmayi hedeflemek-
tedir (Saracoglu, 2024).

Tech For Palestine gibi cabalar, direnisin proaktif
boyutunu glclendiren pratik adimlar atmaktadir.
Bu kapsamda, bir yandan “Boycat” gibi uygula-
malarla isgale destek veren sirketlere karsi dijital
bir boykot orgutlenirken, diger yandan Filistin’e
yonelik yardim projeleriyle acil insani ihtiyaclar
karsilanmaktadir. Boylece teknoloji, hem bir ha-
yatta kalma aracina hem de etkili bir dayanisma
mekanizmasina donustirilmektedir. Bu cabalar,
Filistinlilerin israil'in dijital sémiirge aygitina olan
bagimhhgini azaltma ve uzun vadede 6zgir bir
Filistin icin gereken sirdurilebilir ve 6zerk bir tek-
noloji ekosistemi yaratma vizyonunun énemli bir
parcasini olusturmaktadir. Bu, sémurgeci teknolo-
jilere karsi sadece bir savunma degil, ayni zamanda
Ozglirlestirici teknolojiler insa etme micadelesidir
(Saracoglu, 2024).

Sonug¢

Bu makale, israil'in Filistin halki tizerindeki tahak-
kiimUna “dijital somiirgecilik” merceginden incele-
yerek, bu yapinin cok katmanli ve sistematik doga-
sini ortaya koymustur. Veriler, israil'in kontroliiniin
sadece fiziksel isgalle sinirli kalmadigini; altyapisal,
gozetimsel ve anlatisal katmanlarda isleyen bitun-
cll bir dijital aygit araciligiyla Filistinlilerin yasami-
nin her alanina niifuz ettigini gostermistir. Bu dijital
somirge aygitinin ilk katmanini, Filistin'i teknolojik
olarak geri birakan ve kendine bagimli kilan altya-
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pisal tahakkim olusturmaktadir. Askeri operasyon-
lar sirasinda iletisim altyapisinin kasith olarak yok
edilmesi, bu tahakkimiin sivil halki hedef alan bir
savas taktigi boyutuna ulastigini kanitlamaktadir.

Bu temel Uizerine, biyometrik fisleme (Red Wolf,
Blue Wolf) ve yapay zeka tabanl hedefleme (La-
vender) gibi teknolojilerle isleyen otomatiklestiril-
mis bir apartheid sistemi insa edilmistir. Bu sistem,
Filistinlileri strekli izlenen, verileri metalastirilan
ve keyfi olarak hedef alinabilen bir niifusa indirge-
mektedir. Bu yapinin Gglinci ve en soyut katmani
ise, sosyal medya platformlarinin da sug ortakli-
giyla Filistin anlatisini sistematik olarak bastiran
anlatisal savastir. Bu ¢ katman (altyapi, gozetim,
anlati), birbiriyle ic ice gegerek Filistinin teknolo-
jik gelisimini aktif olarak yok eden (yikim) ve onu
kendine bagimli kilan (isgal) buttncul bir kontrol
sistemi yaratmaktadir.

Ancak bu tahlil, Filistinlilerin bu topyekd(n kusat-
ma karsisindaki teslimiyetini degil, tam aksine, bu
baski aygitini donustirme iradesini ortaya koy-
maktadir. Karsi-haritacilik (Palestine Open Maps),
veri hikayeciligi (Visualizing Palestine) ve kiiresel
teknoloji sektoriindeki dayanisma cabalari (Tech
For Palestine) gibi yaratici dijital direnis pratikleri,
bu silme politikasina meydan okumaktadir. Bu ey-
lemler, pasif bir savunmanin 6tesinde, alternatif bir
dijital gelecek ve kolektif hafiza insa etme pratigi-
dir. Sonug olarak, teknoloji bu ¢atismada notr bir
ara¢ degildir; egemen gli¢ tarafindan bir kontrol
ve yikim aracina donustiralurken, direnen halk ve
muttefikleri tarafindan bir hafiza, varolus ve 6zgiir-
lesme alanina dondstirilmektedir.
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