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0z: Bu calismada, yali bireylerin iletisim araclanyla (telefon ve cevrimici uygulamalar vb.) vasitasiyla psikolojik ve ekonomik istismara

ugradiklan varsayimindan hareketle 2010-2024 yillan arasinda yapilan akademik yaymnlanin sistematik derlemesi yapilmasi amaglanmigtir.
Calisma protokoliiniin olusturulmasinda PRISMA-ScR, anahtar kelimelerin seciminde PICOS kriterlerinden yararlanilmistir. 2014-2024
yillan arasindaki tam metin yaymnlar incelenmistir. Literatiir taramasi PubMed, MEDLINE, EBSCO, Web of Science, Google Scholar veri
tabanlarinda  gerceklestirilmistir. Tarama sonucu 1000 yaymna ulasilmistir. Tekrarlayan ve dislanma kriterlerine uymayan calismalar
ckanilmistir. Baglk, ozet ve tam metin elemesinden sonra kalan yayinlar dahil edilme ve kalite kriterlere gore degerlendirilmistir.
Dahil edilme kriterlerini karsilayan ve JBI kiiterlerinin 9%50den fazlasinda “evet” isaretlenen 22 yayin degerlendirilmistir. Yagh
istismarinin telefon ve cevrimi¢i uygulamalar araclidiyla stk gerceklestirildidi belirlenmistir. Yaghlar iletisim araclan vasitasiyla cesitli
sekillerde ekonomik ve psikolojik istismara maruz kalmakta ve diger istismar tiirlerine 6zqii ykii sonuglardan benzer sekilde zarar
gormektedir. Yagh bireylere yonelik her tiirli istismarn maddur-fail ekseninde kapsamli bir sekilde arastinimasi gerekmektedir.
Yasli bireylerin istismardan korunabilmeleri icin cesitli egitim ve sosyal programlarin, politikalarin olusturulmasi gereklidir.
Anahtar sozciikler: Yasl istismari, cevrimici dolandinalik, telefon dolandinciligi

Fluctuant Face of Elder Abuse: Scamming Through Communication Tools: A Systematic Review

Abstract: This study aimed to conduct a systematic review of academic publications published between 2010 and 2024, based on the assumption

that older adults have been subjected to psychological and economic abuse through communication tools (such as phone and online
applications). PRISMA-SR criteria were used in the creation of the study protocol, and PICOS criteria were used in the selection of keywords.
Full-text publications between 2014 and 2024 were reviewed. The literature search was conducted in PubMed, MEDLINE, EBSCO, Web of
Science, and Google Scholar databases. 1000 publications were reached as a result of the screening. Repeated studies and those that did
not meet the exclusion criteria have been filtered out. After screening the titles, title, abstract and full text, the remaining publications were
evaluated according to the inclusion and quality criteria. Twenty-three publications that met the inclusion criteria and marked “yes” in more
than 50% of the JBI criteria were assessed. It was determined that elder abuse frequently occurs via phone and online applications. Elderly
individuals are subjected to economic and psychological abuse in various ways through communication tools. Older adults are subjected
to economic and psychological abuse in various ways through communication tools, suffering similarly damaging consequences as those
associated with other types of exploitation. All forms of abuse against older adults need to be investigated comprehensively on the victim-
perpetrator axis. Various educational and social programs and policies need to be established to protect elderly individuals from abuse.
Keywords: Elder abuse, online fraud, phone scam.

DOSYA/ARASTIRMA

Yash niifusun toplam niifus icindeki oraninin %10'u
gecmesi niifusun yaslandigini géstermektedir. Tir-
kiye'de yasli niifusun orani yillar itibariyle artmakta-
dir (Tiirkiye istatistik Kurumu, 2024). Tiirkiye'deki
yaslanan niifus oraninin artmasi yaslilarin sorunla-
rinda artisa neden olmaktadir. Ekonomik yetersiz-
likler, hastaliklar, yalniz yasanmasi, bakima muhtag
olma gibi nedenlerle yashlar savunmasiz kalmak-
tadir. Bu durumda, yaslilar kendi yasamlari tzerin-
de kontrol kuramamakta; istismarin farklh tirlerine
maruz kalmaktadir (Kalaya ve ark., 2016). Diinya
Saglk Orgiitii (WHO, 2008), yasli istismarini, giiven
icermesi beklenen bir iliskide, yasliya zarar ya da
Uzlintl veren davranista bulunulmasi yada uygun

ve gerekli davranislarda bulunulmamasi olarak ta-
nimlamaktadir (WHO, 2008). Fiziksel, ekonomik,
cinsel, psikolojik istismar, ihmal ve iletisim araclariy-
la yapilan istismar diinyanin bir¢ok yerinde ciddi bir
endise haline gelmistir. Fiziksel istismar: Yasli bire-
ye fiziksel agri, ac1 veya bedensel yaralanmaya ne-
den olmak suretiyle, gii¢ kullanilarak viicuda zarar
veren eylemlerdir. Yakma, 1sirma, tekmeleme, yum-
ruklama gibi siddet iceren davranislar, yasliya uygun
olmayan ilaglar vermek, fiziksel kisittama yapmalk,
zorla beslemek gibi eylemler fiziksel istismar olarak
degerlendirilmektedir (Roberto & Teaster, 2017).
Yashlar siddet davranisi icermeyen istismardan zarar
gormelerine ragmen yasadiklari olumsuzlugun
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boyutlarini fark edemeyebilir (Kalayc ve ark.,
2016). Psikolojik istismar: Yasl bireyin duygusal
ihtiyaclarini goz ardi eden, duygusal yaralanmaya
neden olan kaba ve kdifurli dil kullanma, hakaret
etme, bagirma, tehdit etme, terk etme, yalniz birak-
ma gibi davranislardir (Pradana, 2022). Cinsel is-
tismar: Yasl bireyin rizasi olmadan cinsel eylemde
bulunulmasi veya zorlanmasidir. Bu istismar tiri
genellikle fiziksel istismarin altinda degerlendiril-
mektedir (Roberto & Teaster, 2017). Yaslilara yone-
lik cinsel istismarin tanimlanmasi ve ihbar edilmesi
yaslhinin icinde yasadigi toplumun degerlerine bag-
Il olarak zor olabilmektedir. Bu zorluklar arasinda
yashinin utanmasi, ahlaki ve dini ikilemler arasinda
kalmasi sayilabilir (Nobels ve ark., 2024). Ekono-
mik istismar: Yasli bireyin parasinin, malinin, sosyal
glivencesinin ve diger kaynaklarinin ikna, tehdit,
siddet, baski veya manipulasyonla somurtlmesidir
(Pradana, 2022). Ekonomik istismarin uygulan-
masindaki nedenlerden en 6nemlisi yaslinin mali
acidan istismari uygulayana muhtag¢ olmasi veya
istismarci tanidik da olsa yabanci da olsa ona giiven
duymasiyla iliskilidir. istismari uygulayan kisi bu sa-
yede yaslyi kontrolU altinda tutmaktadir (Wallace
& Crabb, 2017). ihmal: Yash bireyin yasam aktivite-
lerinin, saghk ve duygusal ihtiyaglarinin karsilanma-
masi, haklarinin yok sayilmasidir (Pradana, 2022).
istismarda siddeti uygulayan kisi aktif bir tutum ice-
risinde iken, ihmalde ihmal eden kisi daha cok pasif
bir tutum icerisindedir. Ulkeler diizeyinde yapilan
bazi arastirmalarda, psikolojik istismar Portekiz'de
(%51.8) (Eslami ve ark., 2016), fiziksel istismar Sin-
gapur'da (%48.3) (Chan, 2011), ekonomik istismar
italya'da (%22,9) (Eslami ve ark., 2016), cinsel is-
tismar Hindistan'da (%11,4) (Skirbekk ve James,
2014), ihmal iran'da (%61,4) (Alizadeh-Khoei ve
ark., 2014) yuksektir. Tirkiye'de yapilan ¢alisma-
larda fiziksel istismar orani %2,4-%9,5, psikolojik
istismar orani %9- %66, ekonomik istismar orani
%2- %27,9, cinsel istismar orani %0,3-%3,2, ihmal
orani %3.9-%15.9 arasinda degismektedir (Tufan,
2011; Aylaz ve ark., 2020). Bu sonuclar, yasl is-
tismarin yayginhiginin Ulkeler arasinda farkhlklar
gosterdigini kanitlamaktadir. Yasli istismar ve ihmal
oranlarinin ulkeler dizeyinde farklilik gdstermesi-
nin nedenleri arasinda gelismislik dlizeyi, siyasi ve
ekonomik yapi, kiltlrel, sosyal ve dini 6zellikler
bulunmaktadir. Tirkiyede modernlesme siireci,
aile yapisinin degismesi (cekirdek aile ve parcalan-
mis aile oraninin artmasi vb.), calisma yasaminda
kadinin aktif olarak yer almasi, ekonomik sorunla-
rin yasanmasl, issizlik oraninin artmasi, yash nifus
oranin artmasi, yashlarin statiisiinde azalmalarin
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gorilmesi, bakima muhtachgin ve yalniz yasama-
nin artmasi, siddetin tim alanlarda yayginlagmasi
ve kusaktan kusaga aktarilmasi, istismar eylemine
yonelik kabuller ve tepkiler, toplumsal cinsiyet esit-
sizligi, yash ayrimcihigi ve aynimciliginin kitle iletisim
araclariyla tekrarlanmasi gibi nedenler istismara ze-
min hazirlamaktadir (Tufan, 2011; Kalaya ve ark,
2016). Yashlarin istismara ve ihmale acik ve duyarh
hale gelmesinde yashnin ve failin 6zellikleri etkili-
dir. Yaslilarin ileri yasta olmasi, kadin olmasi, gelir
diizeyinin disuk olmasi, disik egitim seviyesine
sahip olmasi, dul kalmasi veya bosanmasi, cesitli
hastaliklari/engeli olmasi, bakima muhtag¢ olmasi,
yalniz yasamasi, miilteci olmasi, sosyal etkilesimi-
nin az olmasi, benlik saygisinin diisiik olmasi gibi
durumlar magduriyete neden olmaktadir. Faillerin
Ozellikleri arasinda geng olmasi, uyutucu-uyusturu-
cu madde kullanmasi, fiziksel, ruhsal, ve duygusal
sorunlara sahip olmasi, yasliya bagimli olmasi, si-
nirli, 6fkeli gibi olumsuz kisilik 6zelliklerinin olmasi,
benlik saygisinin diisiik olmasi, bakim yikinin ve
tikenmislik dlizeyinin ylksek olmasi, istismar mag-
duru olmasi vb. bulunmaktadir. Yasli istismari ko-
nusu Uzerine yapilan arastirmalar genellikle bakim
kurumu ve ailedeki guven iliskileri icinde olusan
istismara odaklanmaktadir. Yasli bireye yabancilar
tarafindan iletisim araclari (telefon ve ¢evrimigci uy-
gulamalar) vasitasiyla yapilan istismar hakkinda bil-
giler sinirlidir. Oysa yashlar bu yolla psikolojik, eko-
nomik ve cinsel istismara ugramaktadir (Button ve
ark., 2024). Bu calismada, yashlarin iletisim araclari
(telefon ve ¢evrimici uygulamalar) vasitasiyla istis-
mara ugradiklarn varsayimindan hareketle 2010-
2024 yillan arasinda yapilan akademik yayinlarin
sistematik derlemesinin yapilmasi amaclanmistir.

Yontem

Gahsma protokoliiniin  olusturulmasinda PRIS-
MA-ScR kriterlerinden yararlanilmistir. Calismada,
olasi bias riskini engellemek ve kontrol edebilmek
icin bagimsiz iki arastirmaci tarafindan literatir
tarama, makaleleri secme, veri ¢ikarma ve secilen
makalelerin kalitesini degderlendirme asamalari
yapilmis ve farkliliklar tartisma yoluyla giderilmis-
tir. Anahtar kelimelerin secimi icin PICOS dikkate
alinmistir. Calisma grubunu yasl bireyler; maruzi-
yeti telefon ve ¢evrimici uygulamalar araciligiyla
istismara ugrama; karsilastirmayi bu yolla yapilan
istismardan kacinma; sonuglari, istismar tlri ve
deneyimleri; calisma desenini yari deneysel, retros-
pektif, tanimlayici, kesitsel, karma, nitel ¢alismalar
olusturmaktadir.
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| T 1 II : Veri tabanlarindan ulasilan makale sayis1 (n=1000) |

! Tekrar eden makaleler (n = 150)

)

Dislanan Makaleler

Yash yetiskinlerle ilgili olmayan

Bagslik, 6zet ve anahtar kelimelerle incelenen maklaler (n
Ayirma — 850

(n= 460)
Dijital istismarla ilgili olmayan (n
= 217)

Tiirkge yayimlanan (n= 4)

Tam metin olmayan (n= 60)
| Derleme, kitap, kitap bolimii, tez

Uygunluk i¢in degerlendirilen makaleler (n = 64)

(m=_42)

Kalite degerlendirmesi sonrasi ¢ikarilan makaleler

(n= 42)
Sempozyum, konferans ve
kongrede yayinlanan bildiriler

| (n=23)

| Dahil Etme |—| Dabhil edilen makaleler (n = 22)

Sekil 1. Makale Secim Sureci

Veri Kaynaklari1 ve Tarama Stratejisi: Calismanin
taramasi Agustos-Eylul 2024'de gerceklestirilmistir.
Taramalar “Older adult OR elder OR abuse OR in-
ternet OR cybercrime OR fraud OR scam OR social
media OR phone OR online platform” anahtar s6z-
cliklerinden secilen, kelime gruplarindan olusturu-
lan kombinasyonlara gore belirlenerek, PubMed,
MEDLINE, EBSCO, Web of Science, Google Scholar
veri tabanlarinda yapilmistir.

Yayinlarin Dahil edilme ve Dislanma Kriterleri:
2014-2024 yillan arasindaki yayinlar, telefon ve
cevrimici uygulamalar araciligiyla yapilan istismar
konusundaki yayinlar, katilimcilarin 60 yas tstiiniin
oldugu yayinlar, ingilizce yayinlar, tam metin yayin-
lar calismaya dahil edilmistir. 2014 yilindan 6nceki
yayinlar, farkli yollarla uygulanan istismar konusun-
daki yayinlar, katilimcilarin 60 yas altinda oldugu
yayinlar, ingilizce disinda baska dille yapilan yayin-
lar, tam metni olmayan yayinlar, derlemeler, kitap
ve kitap bolimleri, tez calismalari, sempozyum,
konferans ve kongrede yayinlanan bildiriler ¢alis-
madan dislanmistir.

Arastirmalarin Segimi: Veri taramada ingilizce
yayinlara ulasiimistir. PRISMA-ScR'ye gore baslik
uygunlugu degerlendirilmis ve dahil etme kriter-
lerini karsilamayan yayinlar dislanmistir. Ardindan
Ozetler degerlendirilmis ve dahil edilme kriteri-
ne gore uygun olmayan yayinlar elenmistir. Dahil
edilme kriterini karsilayan 6zetlerin tam metinleri
bilgisayara indirilmistir. Tam metinler, dahil edilme
ve kalite acisindan degerlendirilmistir. Kalite deger-
lendirmesi icin yayinlarda Joanna Briggs Institute
(JBI, 2024) kontrol listesi kullanilmistir. Yayin secim
sureci Sekil 1'de gosterilmistir
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Veri Cikarma: Veri taramasinda 1000 makaleye
ulasilmistir. Tekrarlayan 150 ve dahil edilme krite-
rine uygun olmayan 828 yayin calismadan cika-
rilmistir. Dahil edilme kriterlerini karsilayan ve JBI
kriterlerine uygun 22 yayin degerlendirilmistir.

Sentez: Yayinlarin yazari, yayimlanma yil, yonte-
mi, 6rneklem biyukligu, magduriyet tiird, sonug-
lar ve calismanin kalitesini iceren kodu tabloya
islenmistir (Tablo 1).

Bulgular

Bu calismada, 2014’de bir, 2015'de i¢, 2016'da bir,
2017'de dort, 2018'de iki, 2019'da iki, 2020'de iki,
2023'de dort, 2024'de Ug yayin yapilmistir. Yayin-
larda retrospektif, deneysel, kesitsel, tanimlayic,
karma, nitel desenler kullaniimistir. Magduriyet-
ler, siber su¢ (n=4), telefon dolandiricihgr (n=3),
cevrimici dolandincihk (kimlik avi magduriyeti,
romantik dolandiricilik, 6dil/piyango/yatirim do-
landiricihdl, etknik destek dolandiriciligi) (n=14) ve
cevrimici bilgi ifsasidir (n=1). Siber su¢ konusun-
da yapilan yayinlarda, magdurlarin kaygi diizeyi,
savunmasizhk durumu, ileri yasin madgduriyeti
vurgulanmistir. Telefon dolandiriciligi konusunda
yapilan yayinlarda, ileri yasin magduriyeti ve sik-
g1 degerlendirilmistir. Cevrimici dolandiricihga
yonelik yayinlarda, magdur yasllarin orani, psi-
kolojik 6zelliklerin, bilissel bozuklugun, saglik so-
runlarinin, yalniz yasamanin, ¢evrim ici sik aligveris
yapmanin magduriyete etkisi, dolandiricilik ttrleri
ve magduru suclamaya yonelik soylemler vur-
gulanmistir. Calismalarda, magdurlarda sinirlilik,
utanma, stres duygulari ortaya ¢iktigi, kendilerini
glivende hissetmedikleri, korktuklari gorilmustir.
(Tablo 1).
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Tablo 1. Sistematik Analiz Sonuclari
Yazarlar, Calisma Yili, Kalite Puani  Yontem Orneklem Sayisi/ Magduriyet Tiirii Sonuglar
Yash Sayisi
Khan ve ark,, 2024, 8 Tanimlayici,  2062/337 Siber sug Orta gelirli yashlarin siber su¢ konusunda kaygilan-
kesitsel diklari belirlenmistir.
Button ve ark.,, 2024, 8 Karma -/2000, -/25 Telefon Yaslilarin %20'sinin telefon dolandiriciligr girisimi
dolandiricilig yasadigi, eylemin sesli aramalar (%60) ve kisa me-
sajlarla (%11) yapildigr belirlenmistir.
Buckley ve ark, 2023, 6 Deneysel 590/86 Cevrimici Yaslilarin %33,7'sinin kimlik avi magduru oldugunu
dolandiricilik saptanmistir.
Karagiannopoulos ve ark., Nitel -/15 Siber sug 7 yashnin bir kez, iki yaslinin birden fazla magdur
2023,8 oldugu belirlenmistir.
Kemp ve Pérez, 2023, 7 Tanimlayicl,  27.731/6297 Cevrimici Yashlarin %17,7"sinin magdur oldugu, magdurlarin
kesitsel dolandiricilik %57,5'nin sinirli, %68.4'ndn irite olmus, %17,6'sinin
utanmis %27.5'nin stresli hissettigi saptanmistir.
DeLiema ve Witt, 2024, 9 Retrospektif ~ 1.010.748/49.000 Cevrimici Yaslilarin %66'sinin romantik, %20'sinin 6dul, gekilis
dolandiricilik ve piyango, %26'sinin teknik destek dolandiricihig
magduru oldugu saptanmistir.
Koning ve ark, 2024, 8 Tanimlayici,  -/2864 Cevrimici Yaslligin, online aligveris ve romantik dolandirici-
kesitsel dolandiricilik ligina, kimlik avina maruz kalmay artirdigi bulun-
mustur.
Deliema ve ark., 2020a, 7 Deneysel -/1220 Cevrimici Yashlarin 6dul/piyango (%4) ve yatinm dolandirici-
dolandiricilik I1d1 (%5), magduru oldugu, 13 yaslinin birden fazla
magduriyet yasadigi belirlenmistir.
Deliema ve ark., 2020b, 8 Tanimlayici,  214/- Cevrimici ileri yagh erkeklerin yatinm dolandinciigindan mag-
kesitsel dolandiricilik dur oldugu saptanmistir (%47,6).
Morrison ve ark.,, 2019, 7 Nitel /12 Siber sug Yaslilarin savunmasiz oldugu, givende hissetme-
dikleri, korktuklar belirlenmistir.
Whitty, 2019, 6 Tanimlayicl,  11.780/728 Cevrimici Magdur olma ile ileri yas arasinda pozitif iliski sap-
kesitsel dolandiricilik tanmistir.
Whitty, 2018, 8 Tanimlayici,  -/728 Cevrimici Faillerin, egitimli, orta yasl kadinlari hedef aldigini
kesitsel dolandiricilik vurgulamistir.
Fenge ve Lee, 2018, 7 Nitel -/12 Cevrimici Yaslilarin genel (n=10), yatirm (n=2), online alis-
dolandiricilik veris (n=7), 6dul (n=7) dolandiriciligindan, kimlik
avindan (n=1), magdur oldugu belirlenmistir.
Bolimos ve Choo, 2017,8 Retroskopik  -/3,2.743 dosya Cevrimici 61yas ve Uzeri erkeklerin magduriyetlerinde artis
dolandiricilik oldugu belirlenmistir.
White ve ark, 2017, 7 Tanimlayici,  326/- Cevrimici bilgi Gevrimici bilgi ifsasinin 60 yas Ustu kisilerde ylksek
kesitsel ifsasi oldugu (%33.89) saptanmistir.
Judges ve ark, 2017,7 Tanimlayic, /151 Cevrimici Magdur yaslhlarin (%34) bilissel yeteneklerinin
kesitsel dolandiricilik duslk oldugu saptanmistir.
Gavett ve ark,, 2017, 8 Yari 193/102 Cevrimici 4 yaslinin ge¢miste kimlik avindan magdur oldugu
deneysel dolandiricilik belirlenmistir.
Holtfreter ve ark,, 2015, 9 Tanimlayici,  -/1442 Cevrimici Zayif 6z kontrol olan yagllarin riskli cevrimici
kesitsel dolandiricilik alisveriste magdur olma olasiiginin yiksek oldugu,
cevrimici alisveris sitelerini kullanma sikligi arttikea,
magduriyetlerinin arttigi saptanmistir.
Cross, 2015, 8 Nitel -/85 Cevrimici Magdur yaslilari suglamaya yonelik aggdzld, saf gibi
dolandiricilik soylemlerin kullanildigr belirlenmistir.
Han ve ark, 2015, 8 Tanimlayic,  -/730 Cevrimici Hafif bilissel bozuklugu olanlarin olmayanlara gore,
kesitsel dolandiricilik siddetli bilissel bozuklugu olanlarin hafif bilissel
bozuklugu olanlara gére sik magdur edildigi sap-
tanmistir.
Vakhitova ve Reynald, 2014,6 ~ Tanimlayici, ~ 650/102 Siber sug Genglerin yaslilara gore siber suca maruz kalma
kesitsel olasiliginin yuksek oldugu saptanmistir.
Yaslilarin genellikle telefon yoluyla dolandirldikla-
Telefon e y
Live ark, 2016,8 Nitel 20 dolandincii rini, &zellikle ileri yasta olan, yalniz yasayan, saglk

sorunlari olan, kisisel gizlilik konularina dikkat etme-
yen yaslilarin sik magdur edildigini saptamistir.
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Tartisma Bu calisma, yash istismarinin iletisim arag-
lar (telefon ve ¢evrimi¢i uygulamalar) vasitasiyla
gerceklestirildigini gosteren yayinlari 6zetleyen sis-
tematik bir derlemedir. incelenen yayinlarda, yash
bireylerin siber sug, telefon dolandiriciligi, cevrimigi
dolandiricilik ve c¢evrimici bilgi ifsasi konularinda
magdur oldugu goézlemlenmistir. Siber alan de-
mokrasinin yeni siniri olarak tanimlanmaktadir. Bu
alanda insanlar inanclarini, tutumlarini, arzularini
ve ihtiyaclarini 6zglrce ifade edebilmektedir (Hen-
ry ve Powell, 2015). Siber alanin, Giddens (1992),
geleneksel yapisal kisitlamalarin ¢okisind temsil
ettigini, Benedikt (1992), ag baglantih, bilgisayar ta-
rafindan Uretilen, sanal gerceklik oldugunu vurgu-
lamistir. internet ve diger iletisim teknolojilerinin
kullaniminin yayginlasmasi, insanlarin bu araglara
bagimli hale gelmesine neden olmaktadir. Bu du-
rumda sanal dlinyadaki zararlar, bireylerin giinlik
yasaminin merkezi haline gelmektedir. Brown
(2006) bu durumu, “ . . sonsuza dek dolasan, kayan
pikseller gercek hayatlari etkiliyor . .. gercek asagilan-
malar ve acilar Uretiliyor; glic ve sémlirii iliskileri yeni-
den uretiliyor ve gliclendiriliyor” seklinde aciklamak-
tadir. Yasl bireylerin “sanal” diinyada deneyimledigi
zararlan arastiran calismalar yetersizdir. Siber sug,
bir bilisim sisteminin gtivenligini, verilerini, kullani-
aisinl hedef alan ve bilisim sistemi kullanilarak isle-
nen suclardir (Emniyet Genel Miidiirliigii, 2024).
Morrison ve ark. (2019) calismasinda, yaslilarin si-
ber suclara karsi savunmasiz oldugu, siber saldiri-
larla (saglik, finans vb.) sik karsilastiklari, kendilerini
glivende hissetmedikleri ve korktuklarin tespit edil-
mistir. Khan ve ark. (2024), ileri yasta olan, orta di-
zey gelir seviyesine sahip, diistik-orta diizey egitimi
olan ve siber glvenlik konusunda bilgili yaslilarin,
siber su¢ konusunda ytiksek diizeyde kaygi goster-
digini saptamistir. Karagiannopoulos ve ark/nin
(2023) calismasinda, yash katilimcilarin birden fazla
siber suc ile karsilastigl, magduriyetlerinin genellik-
le siber glivenlik deneyiminin eksikliginden kay-
naklandigi ve siber suctan korunma konularinda
bilgilerinin olmadigi tespit edilmistir. Vakhitova ve
Reynald (2014), siber su¢ magduriyetinin genclerde
daha yuksek oldugunu belirtmis ve bu durumu
cevrim i¢i alanda fazla vakit geciren genglerin siber
sugla karsilasma olasihginin artmasiyla iliskilendir-
mistir. Yeni iletisim teknolojileri (akilli telefonlar,
sosyal ag siteleri vb.), kisisel bilgilerin genis cografi
alanlarda paylasilmasini saglamaktadir (Henry ve
Powell, 2015). Bu durum dolandirilma igin ortam
yaratmaktadir. Cevrim ici dolandiricilik, yashnin di-
rist olmayan bir davete inanarak maddi veya ma-
nevi kayba ugramasidir. Failler, sosyal aglari (e-pos-
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ta, sohbet odalar vb.) ve kotli amach yazilimlari,
dolandiricilik ve istismar eylemleri icin kullanmak-
tadir (Cross, 2015). Emeklilik maasina, gayrimen-
kul ve menkul birikimine sahip, cevrim ici uygula-
malari sik kullanan, teknolojik becerileri yetersiz
yashlar, failler icin potansiyel hedeftirler (Dibben,
2011). Bu calismaya dahil olan yayinlarda, yash
magdur prevalansi %10-%47,6 arasinda degismek-
tedir (Judges ve ark., 2017; DeLiema ve ark.,
2020a). Bu sonuglar, literatiirde daha 6nce yapilan
benzer calismayla paralellik gostermektedir (But-
ton ve ark., 2009). Cevrim ici dolandiriciliklar, ge-
nellikle “hile, ikna, kimlige buriinme, duygusal ma-
nipulasyon, bilgi veya bilgisayar sistemi erisimi elde
etmek icin glvenin kotlye kullanilmasi” gibi taktik-
leri icermektedir (Bolimos ve Choo, 2017). Ro-
mantik dolandiricilikta fail, magduru aralarinda ro-
mantik bag olduguna inandirmakta ve ona fiziksel,
psikolojik, ekonomik ve cinsel istismar uygulamak-
tadir (DeLiema ve Witt, 2024). DelLiema ve Witt'in
(2024) calismasinda, yaslilarin %66,2'sinin romantik
dolandiricilik magduru oldugu, onlarla sosyal med-
ya (%37,3), web siteleri ve uygulamalar (%19,6) ve
kisa mesaj (%18,25) aracihdiyla iletisime gecildigi
tespit edilmistir. Koning ve ark., (2024), yashhigin,
gocmenligin, alkol tiiketiminin, ¢evrim ici arag ve
cevrim ici flort uygulamalarinin kullaniminin mag-
duriyeti artirdigini saptamistir. Whitty (2018), egi-
timli, orta yash kadinlarin hedef alindigini vurgula-
mis ve bu durumun nedenini varlkli olmalar ve
flort sitelerinde es arama c¢abalariyla iliskilendirmis-
tir. Cevrim ici platformlarda 6diil, cekilis veya piyan-
go kazandigina dair bildirim gonderilen ve bu ka-
zanclar elde etmek icin Ulcret veya vergi 6demek
zorunda kaldigina inandirilan yashlarin magduri-
yetlerini bildiren calismalar bulunmaktadir (Fenge
ve Lee, 2018; DeLiema ve ark., 2020a). Han ve
ark. (2015), hafif bilissel bozuklugu olan yaslilarin
bu tiir dolandiriciliklara karsi duyarli oldugunu be-
lirtmistir. DeLiema ve Witt (2024), yaslilarin gencle-
re, erkeklerin kadinlara kiyasla daha fazla magdur
oldugunu vurgulamistir. Whitty'in (2019) ¢alisma-
sinda, tim katihmailarin hayatlarinin bir noktasinda
siber dolandiricihga maruz kaldigi ve %7’sinin siber
dolandiricilik nedeniyle para kaybettigi tespit edil-
mistir. Koning ve ark. (2024), diisiik 6z kontrole sa-
hip olmanin, gé¢men olmanin ve interneti sik kul-
lanmanin magduriyeti artirdigini belirtmistir. Teknik
destek dolandiriciliginda, yash, kendisine génderi-
len baglantiya tikladiginda bir sorunla karsilagsmak-
tadir. Bu durumda failler sorunun ¢6ziim icin yasli-
yI 6deme yapmaya ikna etmektedir. DeLiema ve
Witt'in (2023) calismasinda, yaslilarin %26'sinin bu
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yolla magdur edildigi, yash kadinlarin yasl erkeklere
kiyasla bu tiir dolandiriciliktan daha fazla magdur ol-
dugu saptanmistir. Ayrica teknik destek dolandirici-
liklarinda iletisim ydntemi telefon gortsmeleri
(%35,3), e-posta (%25,2) ve ¢evrim ici reklamlar/agilir
mesajlar (%12,0) oldugu, cevrim ici reklam/acilir me-
saj yoluyla iletisim kurulanlarin, telefonla iletisim ku-
rulanlara gore magdur olduklarini bildirme olasilikla-
rinin iki buguk kat daha fazla oldugu vurgulanmistir.
Cevrim ici alisveris dolandiricihginda, kisi 6demesini
yaptigi halde sectigi Grlini alamamakta veya ona ka-
litesiz bagka Urtin gonderilmektedir. Bu durumdan
yaslilarin magdur oldugu yayinlarda bildirilmektedir
(Holtfreter ve ark., 2015, Fenge ve Lee, 2018).
Holtfreter ve ark’nin. (2015) calismasinda, 6zdenetim
seviyesi dusuk yashlarin tanimadiklari bir saticidan
istenmeyen bir e-posta aldiktan sonra satin alma is-
lemi yapma olasiliklarinin yiksek oldugu, riskli bir
uzaktan satin alma isleminin kimlik avi magduriyet
olasihgini artirdigi tespit edilmistir. Fenge ve Lee'nin
(2018) nitel calismasinda, bazi yashlarin, yatirim tekli-
fi sunan failler tarafindan magdur edildigi, magduri-
yeti psikososyal faktorlerin ve dolandiricilarin kullan-
digi cezbetme ve tuzak kurma ydntemlerinin
etkiledigi tespit edilmistir. DeLiema ve ark. (2020b),
yatirrm dolandinicihgindan ileri yasta ve erkek olan
yasllarin para kaybettigini bildirmektedir (%47,6).
Bu sonug, Kieffer ve Mottola’nin (2017) calismasiyla
paralellik gostermektedir. Failer, yashlara e-postalar,
mesajlar, reklamlar gondererek veya taklit sitelere
yonlendirerek kisisel bilgileri calmakta, banka hesap-
larina erisim saglamaktadir. Kimlik avi dolandiricihgi,
fail ve magdur arasinda temas veya iliski icermedigi
icin diger tirlerden farklidir. Yaghlarin yaklasik %20
-%34'U bu yolla magdur olmustur (Gavett ve ark.,
2017; Buckley ve ark., 2023; Kemp ve Pérez, 2023).
Bu sonuc literatlirdeki diger arastirma sonucu ile pa-
ralellik gostermektedir (Payne, 2020). Gavett ve ark.
(2017) ve Buckley ve ark. (2023), deneysel tipte yap-
tiklari cahsmada kimlik avi similasyonu yapmistir.
Gavett ve ark. (2017), 12 yasl katihmci internet sitesi-
ne giris bilgilerini girmedigdini ve 10'u kimlik avi hak-
kinda 6nceden bilgi sahibi oldugunu ve 4’ ge¢mis-
te kimlik avi magduru oldugunu bildirmistir. Buckley
ve ark. (2023), kimlik avi e-postalarina verilen yanit
verme davranisinin siber glivenligi gliclendirebildigi
veya zayiflatabildigi, “teslim edilemeyen paket” iddi-
asinin yer aldigi bir kimlik avi e-postasinin kimlik avi-
na karsi duyarliidi artirdig, sezgilere glivenmek ve
e-posta gondericisinin adresine dikkat etmenin kim-
lik avina karsi duyarliligi azalttigi sonucuna ulagmis-
tir. Kemp ve Pérez'in (2023) calismasinda, failin say-
gin bir kurulusu taklit ederek magduru kandirmaya
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cahstigr kimlik hirsizh@inin, yashlar icin 6nemli bir
tehlike oldugu tespit edilmistir. Reynolds (2021) ise
calismasinda farkli bir sonuca ulagmis ve yasin ban-
kacilik dolandiriciligi i¢in énemli oldugunu ancak
kimlik hirsizhgr icin 6nemli olmadigini saptamistir.
Yash bireylerin 6zel bilgilerinin istegi disinda ¢evrimi-
¢i alanda ifsasinin 60 yas Ustii kisilerde yliksek oldu-
gu (%33.89) (White ve ark., 2017), magdur olmak-
tan korktuklari (Karagiannopoulos ve ark., 2023)
bildirilmektedir. Telefon dolandiricihginda, failler
maddaurlari telefon ile aramakta, kendilerini farkl biri
olarak tanitmaktadir. Failler gercek disi vaatler ile
kurgu olaylar yaratmakta, magdurlarin duygularini
istismar etmekte ve onlari dolandirmaktadirlar. Li ve
arkadaslari (2016), Cin'de yashlarin genellikle telefon
yoluyla dolandirildiklarini, 6zellikle ileri yasta olan,
yalniz yasayan, saglik sorunlari olan, kisisel gizlilik ko-
nularina dikkat etmeyen yaslilarin stk magdur edildi-
gini saptamistir. Button ve ark., (2024), yaslhlarin %20
'sinin telefon dolandiricihdi girisimi yasadigi, eylemin
sesli aramalar (%60) ve kisa mesajlarla (%11) yapildi-
gini belirlemistir. Button ve ark. (2024), telefon do-
landiricih@inin yaslilarin, sosyal cevreleriyle iletisim
kurmanin temel aracindan korkmalarina neden ol-
dugunu belirtmistir. Ozellikle failin magdurun nere-
de yasadigini bildigini ifade etmesi baska sugclarin is-
lenme korkusuna yol actigini vurgulamistir. Cevrim
ici platformlardan yapilan hak ihlallerinin, bilgi ifsala-
rinin, nefret veya mizah séylemlerinin magdurlarda-
ki etkileri olumsuzdur (Henry ve Powell, 2015).
White ve ark., (2017), 60 yas Ustu kisilerde ¢evrim igi
bilgi ifsasi oraninin yiiksek oldugunu (%33.89) ve bir
onceki yilda bilgi ifsalarinin ortalama sayisinin 60 ya-
sin altindakilere gore daha yiiksek oldugunu ortaya
koydu. Cross'un (2015) ¢alismasinda, magdur yaslila-
ra yoneltilen, acgozliiliik ve safdillik gibi sdylemlerin
onlara eylemlerinden dolayi sugluluk ve sorumluluk
yukledigi, magdurlarin kendilerine yonelik olumsuz
sOylemlerin farkinda oldugu, alay edilmekten kork-
ma ve mahc¢up olmak istememe gibi nedenlerle aile
Uyelerine ve arkadagslarina durumu anlatamadiklari
tespit edilmistir. Ayrica magduru suclayan soylem-
lerde mizahin kullanilmasinin ¢evrim ici dolandirici-
lik hakkinda olumlu ve yapici bir sekilde tartismalari
engelledigi ve magduriyetin bireyler Gizerindeki etki-
sini daha da kotulestirdigi, magdurlarin sucla iliskili
olumsuzluklarin stesinden gelmesinin pek mim-
kiin olmadigi sonucuna ulasilmistir. Yasl bireyler,
maruz kaldiklar dolandiricilik eylemlerinde paralari-
ni, mallarini kaybetmekte ve ekonomik anlamda zor-
luklar yasamaktadir. Ayni zamanda kendilerini sucla-
makta, utanmakta, Uzilmekte, tehdit edilmekte,
korkmakta, kaygilanmakta, asagilanmakta, intihar
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etme girisimlerine basvurmakta, fiziksel belirtiler ya-
samaktadir (Morrison ve ark., 2019; Khan ve ark.,
2024). Diger bir deyisle yash bireyler ekonomik, psi-
kolojik istismar magduru olmaktadir. Bu noktada
dikkat edilmesi gereken bir husus vardir. Diinya Sag-
lik Orgiitiine gére yasli istismarinin tirlerinde fail ge-
nellikle magdurun tanidigi kisilerdir (kizi, oglu, gelini
vb.). Dolandiricilik eyleminde ise fail magdura ya-
bancidir ve onunla dogrudan erisimi yoktur. Failler,
yaslilar bazen ikna bazen de zorlama, korkutma,
tehdit etme, manipile etme gibi yontemleri kullana-
rak istismar eylemini gerceklestirmektedir. Faile gu-
venen veya korkan magdur yaslilar, ekonomik kay-
naklarini kaybetmekte, psikolojik sorunlar yasamakta
ve diger istismar tiirlerine 6zgl yikici sonuglara ben-
zer sekilde zarar gérmektedir (Button ve ark., 2009;
Payne, 2020).

Sonug¢

Yasli istismari; toplumsal yapi, ideoloji, ahlak, sosyal
ve kiltlrel ozellikler, glinliik yasam deneyimleri ile
sekillenebilen, tibbi, sosyal, kiltiirel, ekonomik, yasal
ve etik bir halk sagligi sorundur. Bu ¢alismada, ince-
lenen yayinlarda yasli istismarinin iletisim araclari
(telefon ve gevrimici uygulamalar) vasitasiyla yaban-
calar tarafindan gerceklestirildigi belirlenmistir. Yasli
bireylere yonelik her tirll istismarin yash nifusun
artig hizinin da dikkate alinarak, magdur-fail eksenin-
de kapsamli bir sekilde arastirilmasi gerekmektedir.
Yashlarin iletisim araclariyla yapilan dolandiricilik gi-
risimlerinin olusturdugu riskler hakkinda daha fazla
bilgi ve anlayis kazanmasi, eylemi tespit edebilmesi
ve kendilerini daha iyi koruyabilmeleri icin ihtiyag
duyulan siber giivenlik ve dolandiricilik farkindali-
g1 egitim programlarinin diizenlenmesine ydnelik
calismalarin yapilmasi gerekmektedir. Ozellikle yas-
lilara glvenli ¢evrim ici uygulamalari gosteren ve
uygun bilgilerin nerede bulunacagini 6greten etkili
bir siber glivenlik egitim materyallerinin Uretilmesi
ve vyaslilarin ulasabilecekleri platformlarda yayim-
lanmasi gerekmektedir. Yashlarin maruz kaldiklar
dolandirlicilik tiirlerini anlamaya yonelik ve sugun
finansal olmayan etkilerini dikkate alan siber des-
tek programlari tasarlanmalidir. Bu konuda tavsiye
ve rehberlik saglama yetkisine sahip sosyal gruplar
olusturulmasi ve yagslilarin bu gruplara katilmalari-
nin tesvik edilmesi ve birbirlerini destekleyecekleri
bir forumun saglanmasi icin calismalarin yapilmasi
dnemlidir. Ozellikle yaslilarla birebir calisan geron-
tologlarin, sosyal hizmet uzmanlarinin, hekimlerin,
hemsirelerin, banka calisanlarinin vb. dolandiricilik
konusunda bilingli olmasi, yaslilarin bu yénden takip
edilmesi 6nemlidir. Ozellikle destek eksikligi olan,
yalniz yasayan, saglik sorunu olan yagslilarin tibbi,
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sosyal ve ekonomik yonden glglendirilmeleri, top-
luma katihmlarinin arttirlmasi, yashlara uygun bir
¢evrenin olusturulmasi  ve bunlara yonelik sosyal
politikalarin olusturulmasi yaslilarin yasli istismarin-
dan korunmasi agisindan énemli olacaktir.
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Analiz Sonuglar:

Yazarlar, Calisma Yil, Kalite Puan: Yontem Orneklem Saysi/
Yash Sayist Magduriyet Tiirii  Sonuglar

Khan ve ark., 2024, 8 Tanimlayicy, kesitsel 2062/337 Siber sug
Orta gelirli yashlarin siber su¢ konusunda kaygilandiklar: belirlen-
migtir.

Button ve ark., 2024, 8 Karma -/2000, -/25Telefon dolandiricilig
Yashlarin %20’sinin telefon dolandiriciligr girisimi yasadig, eyle-
min sesli aramalar (%60) ve kisa mesajlarla (%11) yapildig: belirlen-
mistir.

Buckley ve ark., 2023, 6 Deneysel 590/86 Cevrimigi dolandiricilik
Yashlarin %33,7’sinin kimlik avi magduru oldugunu saptanmustir.
Karagiannopoulos ve ark., 2023,8 Nitel -/15 Siber sug 7 yashnin bir
kez, iki yaslimin birden fazla magdur oldugu belirlenmistir.

Kemp ve Pérez, 2023, 7 Tamimlayici, kesitsel 27.731/6297

Cevrimici dolandiricilik Yaghlarim %177 sinin magdur oldugu,
magdurlarin %575 nin sinirli, %68.4’niin irite olmus, %17,6’s1min
utanmis %27.5 nin stresli hissettigi saptanmugtir.

DeLiema ve Witt, 2024, 9 Retrospektif 1.010.748/49.000

Cevrimici dolandiricilik Yashlarin %66’sinin romantik, %20’sinin
odiil, gekilis ve piyango, %26’sinin teknik destek dolandiriciligt mag-
duru oldugu saptanmustir.

Koning ve ark., 2024, 8 Tamamlayic, kesitsel -/2864  Cevrimigi
dolandiricilik Yaghligin, online alisveris ve romantik dolandiricili-
gina, kimlik avina maruz kalmay: artirdigs bulunmustur.
DeLiema ve ark., 2020a, 7 Deneysel -/1220  Cevrimici
dolandiricilik Yashlarin diil/piyango (%4) ve yatirim dolandiricili-
§1(%5), magduru oldugu, 13 yashnin birden fazla magduriyet yasa-
dig1 belirlenmistir.

DeLiema ve ark., 2020b, 8 Tanimlayici, kesitsel 214/-
Cevrimici dolandiricilik Tleri yagsh erkeklerin yatirim dolandiricili-
gindan magdur oldugu saptanmustir (%47,6).

Morrison ve ark., 2019, 7 Nitel -/12 Siber su¢ Yashlarin savunma-
siz oldugu, giivende hissetmedikleri, korktuklar: belirlenmistir.
Whitty, 2019, 6 Tanimlayici, kesitsel 11.780/728 Cevrimicgi
dolandiricilik Magdur olma ile ileri yas arasinda pozitif iliski sap-
tanmigtir.

Whitty, 2018, 8 Tamimlayici, kesitsel -/728 Cevrimigi dolandiricilik
Faillerin, egitimli, orta yash kadmlar: hedef aldigimi vurgulamgtir.
Fenge ve Lee, 2018, 7 Nitel -/12 Cevrimigi dolandiricilik

Yashlarin genel (n=10), yatirim (n=2), online alisveris (n=7), odiil
(n=7) dolandiricithgindan, kimlik avindan (n=1), magdur oldugu
belirlenmigtir.

Bolimos ve Choo, 2017,8 Retroskopik -/3, 2.743 dosya Cevrimici do-
landiricilik 61yas ve iizeri erkeklerin magduriyetlerinde artis oldugu
belirlenmigtir.

White ve ark., 2017, 7 Tamimlayict, kesitsel 326/- Cevrimicgi
bilgi ifsast Cevrimigi bilgi ifsasinin 60 yas iistii kisilerde yiiksek ol-
dugu (%33.89) saptanmugtr.

Judges ve ark., 2017, 7 Tanimlayci, kesitsel -/151 Cevrimicgi
dolandiricilik Magdur yashlarin (%34) bilissel yeteneklerinin diisiik
oldugu saptanmustir.

Gavett ve ark., 2017, 8 Yar1 deneysel 193/102 Cevrimici dolandirici-
lik 4 yashnin ge¢miste kimlik avindan magdur oldugu belirlenmistir.
Holtfreter ve ark., 2015, 9 Tanumlayici, kesitsel -/1442 Cevrimigi
dolandiricilik Zayif 6z kontrolii olan yashlarin riskli cevrimici alig-
veriste magdur olma olasihgimin yiiksek oldugu, cevrimici alisveris
sitelerini kullanma sikligr arttikga, magduriyetlerinin arttigr sap-
tanmigtir.

Cross, 2015, 8 Nitel  -/85 Cevrimici dolandinicibk M agdur
yashlart suglamaya yonelik acgozlii, saf gibi soylemlerin kullanildig
belirlenmigtir.

Han ve ark., 2015, 8 Tanumlayici, kesitsel -/730 Cevrimici doland-
ricilik Hafif bilissel bozuklugu olanlarin olmayanlara gore, siddetli
bilissel bozuklugu olanlarin hafif bilissel bozuklugu olanlara gore sik
magdur edildigi saptanmgtir.

Vakhitova ve Reynald, 2014, 6 Tanimlayici, kesitsel 650/102

Siber su¢  Genglerin yashlara gore siber suca maruz kalma olasili-
ginmin yiiksek oldugu saptanmsgtir.

Live ark., 2016, 8 Nitel -/20 Telefon dolandiriciligs Yashilarin genel-
likle telefon yoluyla dolandirildiklarim, ozellikle ileri yasta olan, yal-
niz yasayan, saghk sorunlari olan, kisisel gizlilik konularina dikkat

etmeyen yashlarin stk magdur edildigini saptamustir.
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